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1. OBJETIVOS

1.1 Estabelecer o fluxo de operacional do Departamento de Informatica Forense —
DEINF — do Instituto de Criminalistica - IC.

2. ABRANGENCIA

2.1 Policia Cientifica do Espirito Santo

3. FUNDAMENTACAO LEGAL

3.1 Caodigo Penal - Decreto-Lei no 2.848/1940;

3.2 Cdbdigo de Processo Penal — Decreto-Lei n° 3.686, de 3 de outubro de 1941;

3.3 Constituicdo da Republica Federativa do Brasil — 1988;

3.4 Lei Complementar n® 1.062, de 18 de dezembro de 2023;

3.5 Manual de Cadeia de Custodia da Pericia Oficial do Espirito Santo,
regulamentado pela Lei 13.964/2019.

4. DEFINICOES

4.1. Formulério de Cadeia de Custddia - FCC: Documento utilizado para rastrear os
vestigios coletados em locais ou em vitimas de crimes, compreendendo
procedimentos de identificacdo, transporte, requisicdo de exames,
armazenamento e rastreamento da movimentacao dos vestigios desde sua coleta
até o seu descarte final. Implementado pelo Manual de Cadeia de Custddia.

4.2. Laudo Pericial: Descricdo minuciosa do que foi observado no exame de corpo
de delito.

4.3. Local de Crime: Local onde foi praticada a infragcdo penal, onde tenha o agente
praticado o crime e onde o resultado se produziu ou deveria ter se produzido.

4.4. Vestigio: Todo objeto ou material bruto, visivel ou latente, constatado ou
recolhido, que se relaciona a infragéo penal.

4.5. Evidéncia: Representa o vestigio que, apos analisado pelos peritos, se mostram
diretamente relacionada com o delito investigado.
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5. UNIDADES FUNCIONAIS ENVOLVIDAS

5.1 Secretaria de Estado da Seguranca Publica e Defesa Social - SESP
5.2Policia Cientifica do Estado do Espirito Santo — PCIES
5.3Departamento de Informéatica Forense — DEINF

5.4 Policia Civil do Estado do Espirito Santo — PCES

6. PROCEDIMENTOS

| Chegada da solicitagdo
dé exame da DICEP

DEPARTAMENTO

CHEFEDO SETOR

PROCESSO DE RECEBIMENTO DE SOLICITACAC DE EXAME PERICIAL

__________ Este Laudo conter apenas as dados
: Ge identificagdo do material fisico

Desbloquear
dispositive

Dispositivo
desblogueado

Venificar estado
do dispositiva

PERITO OFICIAL CRIMINAL

Figura 1 - Fluxograma de tarefas realizadas pela DEINF.

O seguinte fluxo de procedimentos devera ser adotado no tratamento das evidéncias
digitais encaminhadas ao DEINF:

6.1.Preservar e Coletar

O objetivo da primeira etapa é receber o(s) vestigio(s) e a documentacao pertinente.
O DEINF recebera a(s) embalage(ns) contendo o(s) vestigio(s) com lacre(s),
realizando a verificacdo se o(s) vestigio(s) esta(ao) corretamente acondicionado(s)
em sacola(s) lacrada(s), corretamente descrito(s) no formulario de cadeia de
custodia — FCC, com correta documentacao e quesitacao pertinente de acordo com
os procedimentos definidos no Manual de Cadeia de Custodia.

6.2. Exame

Apés o pedido da requisi¢do pericial ser inserido no sistema, sera iniciado o exame,
onde inicialmente sera feita a tentativa de acesso ao(s) dispositivo(s). Obtendo éxito,
sera feita a extracdo dos dados por ferramentas e técnicas forenses adequadas,
identificando e extraindo as informacdes relevantes a partir dos dados coletados.

6.3. Andlise

Analisar os resultados do exame para gerar respostas Uteis para 0S quesitos
apresentados nas fases anteriores.

6.4.Laudo Pericial (Resultados)
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Nessa etapa € redigido o laudo pericial, evidenciando as informa¢des encontradas
consideradas relevantes para o caso, com as respectivas respostas aos quesitos,
tendo conclusao imparcial, clara e concisa.

6.5.Entrega

O Laudo Pericial e os respectivos materiais serdo novamente lacrados e entregues a
Diretoria de Central de Evidéncias e Protocolo para serem enviados ao 0rgao
solicitante.
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